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Email Security

Proteja su infraestructura ante las amenazas de correo electrénico avanzadas y
las infracciones de cumplimiento con soluciones potentes y faciles de usar

Si bien es cierto que el correo electrénico
es una herramienta de comunicacion
imprescindible en las empresas, también
es el principal vector de amenazas como
el ransomware, el phishing, los ataques
Business Email Compromise (BEC), el
spoofing, el spam vy los virus. Ademds,

hoy en dia la legislacién hace responsable
a las empresas de la proteccién de la
informacion confidencial, de prevenir su
filtracion y de que los mensajes de correo
electrénico que contengan datos sensibles
de clientes o informacién confidencial se
intercambien de forma segura. Tanto si su
organizacidn es una pyme en crecimiento,
como una empresa grande distribuida o un
proveedor de servicios gestionados (MSP),
lo que usted necesita es una solucion
econdmica de seguridad y cifrado del
correo electrénico que ofrezca suficiente
escalabilidad para aumentar facilmente la
capacidad a través de unidades y dominios
organizativos, y para delegar en ellos las
tareas de gestion.

Los dispositivos y el software Email Security
de SonicWall proporcionan proteccién
multicapa ante las amenazas de correo
electrénico entrantes y salientes y las
infracciones de cumplimiento analizando
todo el contenido, las URL y los archivos
adjuntos del correo electrénico entrante

y saliente en busca de datos sensibles y
ofreciendo proteccidn en tiempo real ante

el ransomware, los ataques de phishing
selectivos, el spoofing, los virus, las URL
maliciosas, los zombis, la recoleccidn de
directorios (DHA), la denegacidn de servicio
(DoS) y otros ataques. La solucidn utiliza
multiples técnicas patentadas de deteccién
de amenazas de SonicWall y una exclusiva
red mundial de identificacidn y supervision
de ataques.

El servicio Capture Advanced Threat
Protection de SonicWall ofrece sandboxing
multimotor lider en el sector, con tecnologia
de inspeccién profunda de memoria

en tiempo real (RTDMI™) pendiente

de patente, para aislar las amenazas
desconocidas encontradas en las URL y

los archivos adjuntos sospechosos, a fin de
que pueda detener las amenazas avanzadas
antes de que lleguen a las bandejas de
entrada de sus usuarios. La solucién Email
Security con Capture ATP le brinda una
defensa altamente eficaz y reactiva al
ransomware y a los ataques de dia cero.

La solucién también incluye DKIM (correo
identificado por claves de dominio),

SPF (marco de directivas de remitente),
Autenticacién de mensajes, informes

y conformidad basada en dominios
(DMARC), un potente método de
autenticacion de correo electrénico que
ayuda a identificar los mensajes que han
sufrido un ataque de spoofing, reduciendo
el spam y los ataques de phishing
selectivos, como el spear-phishing, el
whaling, la suplantacién de CEO y los
ataques Business Email Compromise.
También informa de las fuentes y los
remitentes de correo electrdnico, para
que pueda identificar y bloquear a los
remitentes no autorizados que falsifiquen
el correo electrénico con su direccion y
proteger asi su marca. Asimismo, evita

la filtracidn de datos confidenciales y el
incumplimiento de normativas gracias a
funciones avanzadas de andlisis y gestion
del cumplimiento, que incluyen un servicio
integrado de cifrado de correo electrénico
en la nube para garantizar el intercambio
seguro de datos sensibles.

La gestion de la solucidon Email Security
es intuitiva, rapida y sencilla. Con Email
Security, ademas, puede delegar la
gestidn del spam en los usuarios finales
sin perder el control sobre la seguridad.
Por otra parte, puede gestionar facilmente
las cuentas de usuarios y grupos
gracias a las sencillas funciones de
sincronizacién multi-LDAP. En entornos
distribuidos de gran envergadura, el
soporte multiusuario permite delegar

la gestidn de configuraciones en
subadministradores de otras unidades
(como divisiones empresariales o
clientes MSP) dentro de una Unica
implementacion de Email Security.

! Patentes estadounidenses 7.814.545; 7.343.624; 7.665.140; 7.653.698; 7.546.348

Ventajas

e Evite que el ransomware y el malware
de dia cero lleguen a su bandeja
de entrada con Capture Advanced
Threat Protection

e Impida que los usuarios hagan clic
en vinculos maliciosos a través
de cualquier dispositivo y desde
cualquier lugar con la proteccion
frente a URL al hacer clic

e Técnicas de analisis avanzadas
para detener los ataques selectivos
de phishing, el fraude por correo
electrdnico y los ataques Business
Email Compromise (BEC)

e Bloquee las nuevas amenazas con
actualizaciones de informacién sobre
amenazas en tiempo real de Capture
Labs de SonicWall

e Mantenga la higiene del correo
electrdnico con potentes sistemas
antispam y antivirus

e Proteja sus datos aplicando
politicas de proteccién granular
contra la pérdida de datos (DLP) y
cumplimiento normativo

e Simplifique la gestién mediante
la automatizacion inteligente, la
delegacidn de tareas, un panel de
control personalizable y de un solo
vistazo e informes eficaces

e Aproveche las opciones de
implementacion flexibles y escalables,
como los dispositivos fisicos
reforzados, los dispositivos virtuales
robustos y el potente software
Windows Server®



Prestaciones
Proteccién avanzada ante amenazas

Detecte y bloquee las amenazas avanzadas
hasta que se emita un veredicto. Se

trata del Unico producto de deteccién

de amenazas avanzadas que combina

el sandboxing multicapa, incluida la
inspeccién profunda de memoria en tiempo
real (RealTime Deep Memory Inspection),
la emulacion del sistema completo y
técnicas de virtualizacion, a fin de analizar
comportamientos de cédigo sospechosos
en los correos electrénicos para proteger

a los clientes ante el creciente peligro

de las amenazas de dia cero. El servicio
incluye proteccién avanzada de URL

que analiza de forma dinamica las URL
incrustadas con el objetivo de bloquear y
poner en cuarentena los mensajes con URL
malintencionadas antes de que lleguen a

la bandeja de entrada, de modo que los
usuarios no puedan hacer clic en ellas y
poner su informacion en peligro. El servicio
Capture ATP ofrece mayor granularidad
con analisis de archivos adjuntos y URL,
funciones adicionales de generacién de
informes en profundidad y una experiencia
de usuario optimizada.

Por otro lado, Email Security de SonicWall
reescribe todas las URL incrustadas

para bloquear los mensajes de correo
electrénico con URL maliciosas o de
phishing, de modo que los usuarios estén
protegidos al hacer clic desde cualquier
dispositivo y ubicacién.

Algunas organizaciones y organismos
gubernamentales no pueden utilizar
técnicas basadas en la nube parala
inspeccién de archivos, como Capture ATP,
por motivos de cumplimiento o latencia.
Integre su dispositivo Email Security

con el dispositivo Capture Security de
SonicWall (CSa) para examinar los archivos
sospechosos que llegan a través del correo
electrénico dentro de su propio centro de
datos. Se puede hacer referencia al CSa por
direccion IP o FQDN, lo que lo convierte

en un excelente recurso para la prevencion
de amenazas.

Proteccidn contra ataques selectivos

La tecnologia antiphishing de SonicWall
emplea una combinacién de métodos como
el aprendizaje automatico, la heuristica y

el analisis de la reputacién y del contenido
para detener los ataques sofisticados de
phishing. La solucién también incluye
potentes estdndares de autenticacion

de correo electrénico, como SPF, DKIM
y DMARC, para detener los ataques de
spoofing y Business Email Compromise,
asi como el fraude de correo electrdnico.

Informacién sobre amenazas en
tiempo real

Obtenga la proteccion mds precisa y
actual frente a nuevos ataques de spam,
al tiempo que garantiza la entrega de los
correos electrénicos inofensivos, gracias a
la informacién sobre amenazas en tiempo
real de la red Capture Threat Network

de SonicWall, que recopila informacion
de millones de fuentes de datos. Capture
Labs de SonicWall analiza esa informacion
y lleva a cabo rigurosas pruebas para
puntuar la reputacion de los remitentes

y del contenido, identificando las nuevas
amenazas en tiempo real.

Proteccidn antivirus y antispyware

Obtenga la ultima proteccion antivirus

y antispyware. La solucién utiliza firmas
de bases de datos de antivirus lideres

del sector y funciones de deteccion de
URL malintencionadas para ofrecer una
protecciéon multicapa superior a la que
ofrecen las soluciones que confian en una
Unica tecnologia antivirus.

Ademas, el andlisis predictivo le permite
proteger su red desde el momento en que
surge un nuevo virus hasta el momento en
que esté disponible una actualizacién de
las firmas antivirus.

Automatizacién inteligente, delegacién de
tareas e informes eficaces

Simplifique la gestién mediante la
automatizacion inteligente, la delegacién
de tareas y unos informes eficaces.
Gestione las direcciones de correo
electrdnico, las cuentas y los grupos de
usuarios de manera automatica. Integre su
solucién con multiples servidores LDAP de
forma sencilla. Delegue con toda confianza
la gestion del spam a los usuarios finales
gracias al complemento descargable Junk
Button for Outlook®, sin dejar de tener

el control total. Localice cualquier correo
electrénico en cuestién de segundos con
el motor de busqueda rapida de mensajes.
Los informes centralizados (incluso en el
modo dividido) le proporcionan informacién
granular facilmente personalizable a nivel
de sistema sobre los tipos de ataques,

la eficacia de la solucién y la supervision
integrada del rendimiento. Los informes
estan disponibles en formatos PDF y JPEG.

Gestidn de politicas de cumplimiento

Este servicio adicional permite cumplir

las normativas ayudandole a identificar,
supervisar y generar informes sobre los
correos electrénicos que infrinjan las
normativas y directrices de cumplimiento
(p. €j., HIPAA, SOX, GLBA y PCI-DSS)

o las directrices corporativas sobre la
pérdida de datos. El servicio de suscripcién
también permite el enrutamiento basado
en politicas del correo para su aprobacidn,
archivado vy cifrado.

Cifrado del correo electrénico

Afada un potente marco para detener las
filtraciones de datos, gestionar y hacer
cumplir los requisitos de cumplimiento

y proporcionar un intercambio de correo
electrdénico seguro habilitado para
dispositivos moéviles en organizaciones
de todos los tamanos.

Se puede llevar a cabo un seguimiento del
correo electrénico cifrado para confirmar la
hora de recepcidn y de apertura. Para hacer
que el proceso resulte mas intuitivo para el
destinatario, se envia un correo electrénico
de notificacién a la bandeja de entrada del
mismo con instrucciones para iniciar sesion
en un portal seguro y leer o descargar el
correo electrénico con todas las garantias.
Se trata de un servicio basado en la nube
y no requiere de ningun software cliente
adicional y, a diferencia de las soluciones
de la competencia, se puede accedery

leer el correo electrdnico cifrado desde
dispositivos mdviles o portatiles.

Opciones de implementacion flexibles

Obtenga un valor escalable a largo

plazo configurando su solucién para

el crecimiento y la redundancia con

unos costes iniciales minimos. Puede
implementar la solucién Email Security de
SonicWall como un dispositivo reforzado
de alto rendimiento, como software

que utiliza la infraestructura existente o
como un dispositivo virtual que utiliza los
recursos informaticos compartidos para
optimizar el uso, facilitar la migracion y
reducir los costes de capital. Comience
con un Unico sistema y, a medida que su
empresa crezca, afada capacidad y pase
a una arquitectura de modo dividido que
permite la recuperacion en caso de fallos.
Gracias al soporte multiusuario, las grandes
empresas o los proveedores de servicios
gestionados con varios departamentos

o clientes pueden establecer unidades
organizativas con uno o varios dominios.
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Aunqgue la implementacién puede
gestionarse de forma centralizada,

una determinada unidad organizativa
puede tener sus propios usuarios y
subadministradores, sus propias normas
y sus propias bandejas de spam, entre
otras cosas.

Opciones de implementacién de Email
Security de SonicWall

Gracias a la gran flexibilidad de su
arquitectura, la solucién Email Security
de SonicWall puede implementarse en

organizaciones que requieren una solucién

de proteccidn del correo electrénico
altamente escalable, redundante y
distribuida que se pueda gestionar de
manera centralizada. Email Security de

SonicWall puede implementarse como una

solucidén integrada o en modo dividido.

En el modo dividido, los sistemas pueden
configurarse como un dispositivo de
analisis remoto o como un centro de
control. En una configuracion tipica de
modo dividido, uno o varios dispositivos

de analisis remotos estdn conectados a un
centro de control. El dispositivo de anélisis
remoto recibe correos electrénicos desde
uno o mas dominios y aplica funciones

de gestion de las conexiones, filtrado del
correo electrénico (antispam, antiphishing y
antivirus) y técnicas de politicas avanzadas
para enviar el correo electrénico inofensivo
al servidor de correo electrénico posterior.
El centro de control gestiona de manera
centralizada todos los dispositivos de
analisis remotos y recoge y almacena el
correo electrénico no deseado de dichos
dispositivos. La gestidn centralizada abarca
la elaboracién de informes y la supervision

de todos los sistemas relacionados. Este
paradigma permite a la solucién escalar
y proteger de manera rentable el correo
electrénico entrante y saliente para las
organizaciones en crecimiento. Con los
dispositivos virtuales de Email Security
de SonicWall, el modo dividido se puede
implementar completamente en uno o
varios servidores para lograr la maxima
eficiencia de escala.
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Prestaciones

DISPOSITVO VIRTUAL  WINDOWS SERVER"
Suscripcién Advanced Total Secure — Paquete de proteccién avanzada
Incluye'la proteccién/avanzada de. arlchivos adjuntos y URL Capture ATP S S
de SonicWall, ademds de la suscripcién a Total Secure
Proteccién de URL al hacer clic Si Si
Suscripcion Total Secure — Paquete de proteccién bdsica
Incluye suscripcién a Email Protection con soporte dindmico 24x7, ademas de antivirus multicapa, , ,
deteccién de URL malintencionadas y funciones de suscripcién de gestién de cumplimiento o o
Proteccién contra ransomware y ataques de dia cero — opcional
Complemento de prc?teccién avanzada d_e L_JRL y archivos adjuntos de Sf S
Capture ATP de SonicWall para la suscripcién Total Secure
Protecciéon completa del correo electrénico entrante y saliente
Antispam Si Si
Gestion de conexiones con reputacion IP avanzada Si Si
Deteccidn, clasificacién y bloqueo de mensajes de phishing Si Si
Proteccién contra ataques por recoleccién de directorios, denegacion de servicio y ataques NDR Si Si
Antispoofing con soporte para SPF, DKIM y DMARC Si Si
Politicas para usuarios individuales, para grupos o para todos los usuarios Si Si
Agente de transferencia de mensajes (MTA) en memoria para un mayor rendimiento Si Si
Facil administracién
Instalacién < 1hora <1 hora
Gestién semanal <10 min <10 min
Sincronizacién multi-LDAP automatica para usuarios y grupos Si Si
Compatible con todos los servidores de correo electrénico SMTP Si Si
Compatibilidad con la autenticacién SMTP (SMTP AUTH) Si Si
Permitir/bloquear los controles de los usuarios finales Si Si
Personalizacién, planificacién y envio por correo electrénico de mas de 30 informes Si Si
Detalles de la valoracién Si Si
Panel de gestién personalizable y de un vistazo Si Si
Motor de bldsqueda rdpida de mensajes Si Si
Arquitectura escalable en modo dividido Si Si
Agrupacién y agrupacién remota Si Si
Facil para los usuarios finales
Inicio de sesién Unico Si Si
Bandejas de spam por usuario, correo electrénico configurable de resumen de bandeja de spam Si Si
Agresividad del antispam por usuario, listas de admitidos/bloqueados Si Si
Suscripcién a Email Protection con soporte dindmico — necesario
Actlualizacione§ aL‘Jtornéticas cada minuto Qe las tecnologias antivirus, Sf S
antispam y antiphishing en la nube de SonicWall
Soporte 24x7 Si Si
RMA (sustitucién de dispositivos) Si Si
Actualizaciones de software/firmware Si Si
Suscripcién antivirus — opcional
Firmas antivirus de bases de datos lideres en el sector Si Si
Antivirus TimeZero de SonicWall Si Si
Deteccién de zombis Si Si
Suscripcién para el cumplimiento normativo — opcional
Gestion eficaz de politicas Si Si
Andlisis de adjuntos Si Si
Coincidencia de ID de registro Si Si
Diccionarios Si Si
Bandejas/flujo de trabajo de aprobacidn Si Si
Archivado de correos electrénicos Si Si
Elaboracién de informes de cumplimiento Si Si
Suscripcidn a servicios de cifrado — opcional
Suscripcidn al servicio de cumplimiento con cifrado de correo electrénico S Sf

basado en politicas e intercambio seguro de correo electrénico
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Especificaciones del sistema

DISPOSITIVOS EMAIL SECURITY 5000 7000 9000
Dominios Sin restricciones

Sistema operativo Dispositivo reforzado con sistema operativo SonicWall Linux

Chasis de montaje en bastidor 1RU 1RU 1RU
CPU(s) Celeron G1820 i3-4330 E3-1275v3
RAM 8 GB 16 GB 32GB
Disco duro 500 GB 1TB 1TB
Array de discos redundantes (RAID) — RAID 1 RAID 5
Unidades intercambiables en caliente No St Si
Alimentacién redundante No No Si
Modo SAFE Flash Si St Si

Dimensiones

17,0x 16,4 x 1,7 pulg./
43,18 x 41,59 x 4,44 cm

17,0x 16,4 x 1,7 pulg./
43,18 x 41,59 x 4,44 cm

27,5x 19,0 x 3,5 pulg./
69,9 x48,3x89cm

Peso 7,26 kg/16 libras 7,26 kg/16 libras 22,7 kg/50,0 libras
Peso WEEE 7,37 kg/16 libras 22,2 kg/16 libras 22,2 kg/48,9 libras
Consumo eléctrico (vatios) 46 48 158
BTU 155 162 537
MTBF a 25 °C en horas 130919 150.278 90.592
MTBF a 25 °C en afios 14,9 17,2 10,3
SOFTWARE EMAIL SECURITY
Dominios Sin restricciones
Sistema operativo MicArosof't Hyper-V Server 2012 (64. bits) o superipr
Windows Server 2008 R2 o superior solo x64 bit
CPU Procesador Intel o AMD de 64 bits
RAM Configuracion minima de 8 GB
Disco duro Configuracién minima de 160 GB
DISPOSITIVO VIRTUAL EMAIL SECURITY
Hipervisor ESXi™ y ESX™ (version 5.0 y posterior)
Sistema operativo instalado 8 GB (ampliable)
Memoria asignada 4GB

Tamano de disco del dispositivo 160 GB (ampliable)

Gufa de compatibilidad de

hardware de VMware http://www.vmware.com/resources/compatibility/search.php

Servicios habilitados por partners

¢Necesita ayuda para planificar, desplegar
u optimizar su solucion de SonicWall?
Los partners de servicios avanzados

de SonicWall estan formados para
prestarle servicios profesionales de
primera clase. Obtenga mas informacion
en www.sonicwall.com/PES.

° SONICWALL
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Informacién para pedidos de Email Security de SonicWall

Dispositivos Email Security de SonicWall

Producto SKU

Sonicwall Email Security Appliance 9000 01-SSC-7605
Sonicwall Email Security Appliance 7000 01-SSC-7604
Sonicwall Email Security Appliance 5000 01-SSC-7603
SonicWall Email Security Software 01-SSC-6636
SonicWall Email Security Virtual Appliance 01-SSC-7636

Suscripciones a Email Security de SonicWall

Suscripcién SKU
Suscripcién a Email Protection de SonicWall

Suscripcidn a Email Protection de SonicWall y soporte 24X7 para 25 usuarios — 1 servidor (1 afio) 01-SSC-6669
Suscripcidn a Email Protection de SonicWall y soporte 24X7 para 1000 usuarios — 1 servidor (1 afio) 01-SSC-6678
Suscripcidn a Email Protection de SonicWall y soporte 24X7 para 10 000 usuarios — 1 servidor (1 afio) 01-SSC-6730
Suscripcién a Email Anti-Virus de SonicWall

Email Anti-Virus de SonicWall para 25 usuarios — 1 servidor (1 afio) 01-SSC-6759
Email Anti-Virus de SonicWall para 1000 usuarios — 1 servidor (1 afio) 01-SSC-6768
Email Anti-Virus de SonicWall para 10 000 usuarios — 1 servidor (1 afio) 01-SSC-7562
Suscripcion a Email Encryption de SonicWall

Servicio Email Encryption de SonicWall para 25 usuarios (1 afo) 01-SSC-7427
Servicio Email Encryption de SonicWall para 1000 usuarios (1 afio) 01-SSC-7471
Servicio Email Encryption de SonicWall para 10 000 usuarios (1 afio) 01-SSC-7568
Suscripcién a Email Compliance de SonicWall

Servicio Email Compliance de SonicWall para 25 usuarios — 1 servidor (1 afio) 01-SSC-6639
Servicio Email Compliance de SonicWall para 1000 usuarios — 1 servidor (1 ano) 01-SSC-6648
Servicio Email Compliance de SonicWall para 10 000 usuarios — 1 servidor (1 afo) 01-SSC-6735
Suscripcidén a TotalSecure Email de SonicWall

Suscripcidn a TotalSecure Email de SonicWall para 25 usuarios (1 ano) 01-SSC-7399
Suscripcidn a TotalSecure Email de SonicWall para 1000 usuarios (1 afio) 01-SSC-7398
Suscripcidn a TotalSecure Email de SonicWall para 10 000 usuarios (1 afo) 01-SSC-7405
Complemento Capture ATP para la suscripcién a TotalSecure Email

Capture ATP para la suscripcién TotalSecure Email de SonicWall para 25 usuarios (1 afo) 01-SSC-1526
Capture ATP para la suscripcion TotalSecure Email de SonicWall para 1000 usuarios (1 afo) 01-SSC-1874
Capture ATP para la suscripciéon TotalSecure Email de SonicWall para 10 000 usuarios (1 afio) 01-SSC-1883
Suscripcién a Advanced TotalSecure Email de SonicWall (incluye Capture ATP)

Suscripcidon a Advanced TotalSecure Email de SonicWall para 25 usuarios (1 afio) 01-SSC-1886
Suscripcién a Advanced TotalSecure Email de SonicWall para 1000 usuarios (1 afio) 01-SSC-1904
Suscripcidn a Advanced TotalSecure Email de SonicWall para 10 000 usuarios (1 afo) 01-SSC-1913

Los paquetes de los dispositivos y las suscripciones Email Security de SonicWall estan disponibles en paquetes de 25, 50, 100, 250, 500, 1000, 2000, 5000 y 10 000
usuarios con opciones de 1, 2 'y 3 anos. El soporte también esta disponible como opcién 8X5. Consulte con su distribuidor local de SonicWall para obtener una lista

completa de los SKU.

o Zaltor ZALTOR Mayorista de Soluciones TIC

Software Distribution Teléfono: +34 916 625 945
c/Caléndula, 93 - Edif. E - Miniparc Il

Correo electronico: msp@zaltor.com

PONGASE EN CONTACTO CON NOSOTROS

28109 - El Soto de La Moraleja - Alcobendas - Madrid

SonicWall, Inc. © 2020 SonicWall Inc. TODOS LOS DERECHOS RESERVADOS.

1033 McCarthy Boulevard | Milpitas, CA 95035 SonicWall es una marca comercial o una marca comercial registrada de ®
(Estados Unidos) SonicWall Inc. o sus filiales en EE. UU. u otros paises. Todas las demds S O N | CW L L
Encontrard més informacién en nuestro sitio web. marcas comerciales y marcas comerciales registradas pertenecen a sus

www.sonicwall.com respectivos propietarios.

DataSheet-EmailSecurityAppsAndSoftware-US-COG-2150


http://www.sonicwall.com
http://www.sonicwall.com
https://twitter.com/SonicWall
https://www.linkedin.com/company/sonicwall
https://www.facebook.com/SonicWall
https://www.instagram.com/sonicwall_inc

